Methoden zur digitalen
Fuhrerscheinkontrolle

Die EinfUhrung einer automatisierten Fihrerscheinkontrolle ist immer mit
dem Ziel verbunden, die Haftungsrisiken als Fahrzeughalter zu minimieren
und das Fuhrparkmanagement zu entlasten.

Auf dem Markt stehen hierfur verschiedene Anbieter und
Kontrollmethoden zur selbststandigen Durchfihrung der
FUhrerscheinkontrolle zur Verflgung. Bei der Entscheidung flur eine
Losung sollten neben der Rechtssicherheit auch der Datenschutz und

Nutzerkomfort des Systems berUcksichtigt werden.

FUr eine zuverlassige, automatisierte Fuhrerscheinkontrolle ist es

wichtig, dass die Kontrolle einer Sichtprifung des Original-Dokuments
gleichkommt. Ein Sicherheitsmerkmal, um dies zu gewahrleisten, sind die
Hologramme des FUhrerscheins.

Im Folgenden werden die gangigsten Methoden zur Flhrerscheinkontrolle
miteinander verglichen.
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Fuhrerscheinkontrolle mittels Identifikationsmedium

LaplID Siegel mit NFC-Chip
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Auf dem NFC-Chip von LaplID werden Informationen verschlusselt hinterlegt. Zum Auslesen werden
die Informationen von einem Lesegerat dekodiert und gepruUft. Die Verschlisselung der NFC-Chips bei

LaplD schitzt das Siegel zusatzlich gegen eine Duplikation.

Wie erfolgt die Kontrolle?
Das NFC-Siegel wird durch eine autorisierte Person auf dem Original-Fuhrerschein angebracht.

Auf dem integrierten Chip ist die Siegelnummer gespeichert, die dem Fahrer zugeordnet ist.
Es gibt zwei Moglichkeiten zur Kontrolle:

1. Der Fahrer halt den FUhrerschein an eine der 6ffentlich zugénglichen LaplD Prifstationen oder
eine Inhouse-PrUfstation.

2. Der Fahrer nutzt die LapID Driver App als Prufstation und fuihrt die Kontrolle Gber die
NFC-Schnittstelle des Smartphones durch.

In beiden Fallen wird die Siegelnummer mit der im System hinterlegten Nummer abgeglichen.
Bedeutung fur das Fuhrparkmanagment

Fuhrparkverantwortliche sind auf der sicheren Seite. Die Einbindung einer dritten Person ist bei einer
Flhrerscheinkontrolle mit dem LaplID Siegel nicht erforderlich.

od)

Schutz vor Haftungsrisiko

Durch das PrUfverfahren und den manipulations-
sicheren Aufbau des LaplID Siegels wird das Haf-
tungsrisiko erfolgreich minimiert.

Das Siegel ist mit einer Sollbruchstelle ausgestattet
und macht den NFC-Chip unbrauchbar, wenn es
vom Fuhrerschein entfernt wird. Damit ist ein Wie-
deraufbringen des Siegels nicht moglich.

\

Komfort flir Fuhrparkmanagement und Fahrer

Hoher Komfort flr Fuhrparkmanagement und Fahrer,
da die Kontrolle mit wenig Aufwand verbunden ist.
Die Kontrolle kann an einer offentlichen Prifstation, einer
Inhouse-Prufstation oder Uber die
LaplID Driver App erfolgen.

o)

Kompatibilitat mit allen Flihrerscheinarten
Das LapID Siegel kann auf allen Arten von Flihrerscheinen
angebracht werden.




Fuhrerscheinkontrolle mittels Identifikationsmedium

Identifikationsmedien wie QR-Codes

Ein QR-Code ist ein grafischer Code, bei dem Informationen durch die Anordnung von Quadraten
dargestellt werden.

Wie erfolgt die Kontrolle?
QR-Codes kdnnen Uber optische Lesegerate wie QR-Codescanner oder mit dem Smartphone
ausgelesen werden.

Zur Durchfuhrung der FUhrerscheinkontrolle wird ein Aufkleber mit einem aufgedruckten QR-Code
auf den FUhrerschein geklebt. Dieser enthalt als Information eine Zeichenfolge, die einem Fahrer
zugeordnet ist.

Wird der Fuhrerschein mit QR-Code vor Ort gescannt oder per App ausgelesen, erfolgt ein Abgleich der
Zeichenfolge mit den in einer Datenbank hinterlegten Informationen. Ist diese Zeichenfolge identisch,

ist die FUhrerscheinkontrolle bestanden.

Bedeutung fur das Fuhrparkmanagment
Fuhrparkleiter kbnnen sich bei dieser Methode nicht darauf verlassen, dass Fahrer zum Zeitpunkt der
Kontrolle tatsachlich einen gultigen FUhrerschein besitzen.

Nur wenn eine geschulte dritte Person die Kontrolle durchfuhrt, kann ein Fuhrparkleiter sicher sein,
dass sich der Code auch wirklich auf einem gultigen Fuhrerschein befindet und es sich nicht um ein
selbst angefertigtes Duplikat handelt.

Schutz vor Haftungsrisiko

QR-Codes kdénnen ohne technische Fachkenntnis
dupliziert werden (z. B. durch Fotos oder frei verflgbare
Apps). Rechtssicherheit bei einer Kontrolle wird nur durch
eine zusatzliche Sichtkontrolle erreicht.

Komfort fiir Fuhrparkmanagement und Fahrer

Der Komfort flr Fuhrparkmanagement und Fahrer
ist eingeschrankt, da flr eine rechtssichere Kontrolle
zusatzlich eine Sichtkontrolle des Fuihrerscheins
erforderlich ist.

\

Kompatibilitat mit Fiihrerscheinarten

QR-Codes kénnen auf allen Arten von Fuhrerscheinen
angebracht werden.




Fuhrerscheinkontrolle mittels Identifikationsmedium

Leitfahige Klebefolie

:

Es wird ein aktivierbarer Digitalcode, der auf eine leitfahigen Klebefolie gedruckt ist, GUber das

Smartphone ausgelesen.

Wie erfolgt die Kontrolle?
Um die Fuhrerscheinkontrolle durchzuflihren, wird ein transparentes Priflabel auf den Flhrerschein
geklebt. Dieses enthalt eine dem Fahrer zugeordnete Labelnummer.

AnschlieBend legt der Fahrer den FUhrerschein auf das Smartphone und streicht ein paar Mal Uber
die Folie. Der sogenannte Swipe wird Uber die Beruhrungsempfindlichkeit des Displays erfasst

und ist das Merkmal der Verifizierung. Der Abgleich der Labelnummer mit den in der Datenbank
hinterlegten Daten erfolgt beim Auslesen durch das Smartphone. Sind diese identisch, ist die
FUhrerscheinkontrolle erledigt.

Bedeutung fur das Fuhrparkmanagment

Die Kontrolle per leitfahiger Klebefolie bietet Fuhrparkmanagern nicht zwingend eine rechtssichere
Uberpriifung der Echtheit des Fiihrerscheins. Die Mustererkennung ist eingeschrankt und die wenigen
moglichen Muster kdnnen mitunter leicht imitiert werden.

Bei der Kontrolle per leitfahiger Klebefolie ist es wichtig, dass eine zusatzliche Sichtkontrolle

durchgefuhrt wird. Nur so kdnnen sich Fuhrparkmanager absolut sicher sein.

Schutz vor Haftungsrisiko

Das Label ist mit einer Sollbruchstelle ausgestattet und ist
nach Entfernung unbrauchbar. Rechtssicherheit bei
einer Kontrolle wird nur durch eine zusatzliche
Sichtkontrolle erreicht.

O

Komfort flir Fuhrparkmanagement und Fahrer

Der Komfort fur Fuhrparkmanagement und Fahrer
ist eingeschrankt, da flir eine rechtssichere Kontrolle
zusatzlich eine Sichtkontrolle des Fuhrerscheins
erforderlich ist. Die Handhabung des Swipes ist
ebenfalls nicht sehr benutzerfreundlich und erfordert
Geschick vom Fahrer.

o)

Kompatibilitat mit Fiihrerscheinarten

Leitfahige Klebefolien kdnnen auf allen Arten von
FUhrerscheinen angebracht werden.




FUhrerscheinkontrolle via Smartphone & App
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2 Hologrammerkennung

Hologrammerkennung und menschliche Intelligenz (LapID Driver App)
Bei der Kontrolle mit der LaplD Driver App werden komplexe Sicherheitsmerkmale des Flhrerscheins,
wie Hologramme, erkannt. Die Kontrolle wird dabei eigenstandig vom Fahrer durchgefthrt.

Wie erfolgt die Kontrolle?

Bei der Kontrolle Uber die LaplD Driver App werden nicht nur leicht erkennbare Merkmale wie
bspw. die FUhrerscheinnummer erfasst, sondern auch die Hologramme eines Flhrerscheins auf
Echtheit gepruft. So wird eine verlassliche Echtheitsprifung des FUhrerscheins sichergestellt.

Zunachst Uberpruft ein in die App integriertes Ki-System die Hologramme und
Sicherheitsmerkmale. Im zweiten Schritt findet im Rahmen des zweistufigen Verfahrens eine

zusatzliche Kontrolle nach dem Vier-Augen-Prinzip durch geschulte LaplD-Agents statt.

Bedeutung fur das Fuhrparkmanagment

Fuhrparkverantwortliche sind mit der LaplD Driver App auf der sicheren Seite. Die Kontrolle erfolgt
durch den Fahrer orts- und zeitunabhangig. Die Kontrolle ist zudem rechtssicher und kommt
einer Sichtprufung gleich. Au3erdem erkennt die App im Rahmen der technischen Moglichkeiten

zuverlassig Falschungsversuche.

od)

Schutz vor Haftungsrisiko

Bei der Kontrolle mit der LapID Driver App prufen
Mensch und Kl in einem mehrstufigen Prifverfahren den
FUhrerschein. Die dynamische Echtheitsprifung anhand

von Hologrammen ist manipulationssicher und das
Haftungsrisiko ist sehr gering.

\

Komfort fiir Fuhrparkmanagement und Fahrer

Hoher Komfort fir Fuhrparkmanagement und Fahrer, da
keine zusatzlichen Aufwande entstehen. Die Kontrolle
kann orts- und zeitunabhangig per App erfolgen.

o)

Kompatibilitat mit Fiihrerscheinarten

Die LapID Driver App (ohne Siegel) kann fiir alle EU-
Kartenfuhrerscheine (inkl. Schweiz) genutzt werden.




FUhrerscheinkontrolle via Smartphone & App
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‘ N Selektive Objekterkennung

Diese Apps arbeiten mit Objekterkennung und einer sogenannten integrierten ,Abtastung” von

Sicherheitsmerkmalen. Auch hier wird die Kontrolle eigenstandig durch den Fahrer durchgefuhrt.

Wie erfolgt die Kontrolle?
Bei bekannten Apps mit optischer Kontrolle der Sicherheitsmerkmale wird teils von ,Abtastung® von
Sicherheitsmerkmalen gesprochen. Jedoch kann dabei nicht verlasslich festgestellt werden, ob ein

Flhrerschein im Original bei der Kontrolle verwendet wurde.

Apps mit selektiver Objekterkennung kdnnen bereits mit einer simplen Zeichnung getauscht werden.

Mit Hilfe der Smartphone-Kamera wird nach bestimmten optischen Merkmalen gesucht, die ein EU-
Kartenfuhrerschein haben sollte. Komplexe Merkmale wie Hologramme werden nicht automatisiert
erkannt.
Stattdessen wird sich auf eindeutige, simple Merkmale beschrankt, wie:

- Ist ein rechteckiges Objekt zu erkennen?

- Sind links auf mittlerer Hohe ein Dreieck, ein Kreis und eine Raute zu erkennen?

- Sind im System hinterlegte Zeichenfolgen zu erkennen?
Alle anderen Merkmale eines Flhrerscheins sind damit nicht Teil der Echtheitsprifung.

Bedeutung fur das Fuhrparkmanagment
Bei der selektiven Objekterkennung kann nicht sichergestellt werden, ob es sich um einen Original-
Flhrerschein handelt. Damit halten diese Apps dem erforderlichen Vergleich mit einer Sichtkontrolle

Schutz vor Haftungsrisiko

Das sogenannte Abtasten nach Sicherheitsmerkmalen
ist nur durch eine zusatzliche Sichtkontrolle rechtssicher,
da fur eine erfolgreiche Kontrolle von Ziffernfolgen und
Objekten selbst simple Zeichnungen ausreichend sind.

Komfort fiir Fuhrparkmanagement und Fahrer

Der Prozess der Kontrolle ist durch das sogenannte
Abtasten von Sicherheitsmerkmalen flr den Nutzer sehr
umstandlich. Der Komfort ist zudem eingeschrankt, da
fUr eine rechtssichere Durchfihrung zusatzlich eine
Sichtkontrolle erforderlich ist.

nicht stand. Fuhrparkleiter kdnnen sich bei dieser Technologie nicht darauf verlassen, dass Fahrer fur die

App-basierte Prifung tatsachlich einen gultigen Fihrerschein verwendet haben. Bei Einflhrung dieses Kompatibilitat mit Fiihrerscheinarten

Verfahrens ist daher von einem unverandert hohen Haftungsrisiko flr den Fahrzeughalter auszugehen. Fiir EU-Kartenfilhrerscheine méglich. Die Echtheit
des Flhrerscheins muss allerdings z.B. durch

Sicherheitsmerkmale, sichergestellt werden kdnnen.




v‘ FUhrerscheinkontrolle via Smartphone & App
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Bei dieser Methode sind sowohl Fuhrparkmanager als auch Fahrer in die Kontrolle involviert. Neben

Fotokontrolle

der Foto-Aufnahme muss eine Uberpriifung der Aufnahme durch das Fuhrparkmanagement erfolgen.

Wie erfolgt die Kontrolle?
Bei der Fotokontrolle durch den Fuhrparkleiter Gbermitteln Fahrer Gber das Smartphone Aufnahmen ihres
FUhrerscheins an das jeweilige Kontrollsystem. Der Fuhrparkleiter muss die Flhrerscheine anschlieBend

anhand dieser Aufnahmen auf Echtheit prifen und die Flhrerscheinkontrolle bestatigen.

Bedeutung fur das Fuhrparkmanagment
Der Fuhrparkmanager ist in der Verantwortung und muss vorgetauschte Fuhrerscheinkontrollen
identifizieren kdnnen. Bei dieser Variante ist zu hinterfragen, ob eine verlassliche Echtheitsprifung ohne

grof3eren Aufwand und ohne technische Fachkenntnisse méglich ist.
Folgende Risiken bestehen:

- Hat ein Fahrer verstanden, wie die Kontrolle funktioniert, kdnnte er die erforderlichen Aufnahmen als
ausgedruckte Fotos oder digitale Bilddateien ,auf Vorrat“ anfertigen.

- Der Fahrer Ubermittelt bei einer Kontrolle Fotos des Flhrerscheins. So ist es flr den Fuhrparkleiter
schwierig zu erkennen, ob dies wirklich eine soeben angefertigte Aufnahme des Original-

Flhrerscheins ist oder diese zu einem vorherigen Zeitpunkt erstellt wurde.

Schutz vor Haftungsrisiko

Bei der Prufung von Fotos des Flhrerscheins besteht nur
eine eingeschrankte Rechtssicherheit.

Diese ist nur gegeben, wenn sichergestellt ist, dass
Hologramme geprift werden und diese Prifung nicht
anhand von vormals gespeicherten Fotos oder Kopien

umgangen werden kann.

Komfort flir Fuhrparkmanagement und Fahrer

Die Kontrolle ist flr das Fuhrparkmanagement und den
Fahrer wenig komfortabel, da Fotos angefertigt werden
muUssen und diese durch das Fuhrparkmanagement flr
die Uberpriifung manuell freigegeben werden miissen.

Kompatibilitat mit Flihrerscheinarten

Fur alle FUhrerscheine moglich. Die Echtheit
des Fuhrerscheins muss allerdings anhand
von Sicherheitsmerkmalen, wie Hologrammen
Uberprift werden kénnen.




. FUhrerscheinkontrolle via Smartphone & App
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Videokontrolle

Bei der Videokontrolle tritt der Fahrer mit dem Fuhrparkmanager oder einer externen Person in

Kontakt. Dieser beurteilt anhand von Sicherheitsmerkmalen die Echtheit des FUhrerscheins.

Wie erfolgt die Kontrolle?
Bei dieser Kontrollmethode zeigt der Fahrer wahrend eines Videoanrufs den Flhrerschein der
kontrollierenden Person vor. Sie Uberpruft den Fuhrerschein und verifiziert die Echtheit. Dieses

Verfahren ahnelt einem Video-ldent-Verfahren.

Bedeutung fur das Fuhrparkmanagment
Wie bei der Fotokontrolle liegt auch hier die Verantwortung beim Fuhrparkmanager. Er muss

vorgetauschte FUhrerscheinkontrollen identifizieren kdnnen.
Folgende Risiken bestehen:

- Bei der Kontrolle mithilfe eines Videoanrufs muss die kontrollierende Person
Sicherheitsmerkmale des FUhrerscheins eindeutig erkennen kdnnen.

- Wichtig ist hierbei, dass der FUhrerschein nah an die Kamera gehalten und vor der Kamera
bewegt wird. Nur so kdnnen bspw. Veranderungen in den Hologrammen erkannt werden.

Eine Herausforderung stellt hierbei die Qualitat der Videoubertragung dar.

- Aus datenschutzrechtlicher Sicht ist ein Live-Video weniger attraktiv als andere Methoden.

Schutz vor Haftungsrisiko

Bei der Prufung des Flhrerscheins mittels Videoanruf
besteht nur eine eingeschrankte Rechtssicherheit.
Diese ist nur gegeben, wenn sichergestellt ist, dass

Hologramme geprift werden und diese Prifung nicht

durch Tauschungen umgangen werden kann.

Komfort fiir Fuhrparkmanagement und Fahrer

Die Kontrolle kann zwar ortsunabhangig erfolgen, die
Uberpriifung selbst ist aber weiterhin manuell und stellt
einen hohen Aufwand fur die kontrollierende Person dar.
Auch flr den Fahrer ergibt sich ein Aufwand, da dieser vor
der Kontrolle erst eine Videoschaltung herstellen muss.

Kompatibilitat mit Fliihrerscheinarten

Fur alle FUhrerscheine moglich. Die Echtheit
des Fuhrerscheins muss allerdings anhand
von Sicherheitsmerkmalen, wie Hologrammen
Uberprift werden kénnen.




LAPID
Fazit zur Selbstkontrolle

FUhren Arbeitgeber eine automatisierte Flhrerscheinkontrolle ein, méchten sie inre Haftungsrisiken als Fahrzeughalter minimieren. Zudem sollen Fahrer die
Flhrerscheinkontrolle méglichst einfach, schnell sowie jederzeit und Uberall vornehmen kdnnen. Es geht dabei um wesentliche Entlastung sowohl fur die
Mitarbeiter als auch das Fuhrparkmanagement.

Bei der Wahl eines Anbieters zur Fuhrerscheinkontrolle mUssen sich Fuhrparkverantwortliche allerdings genau mit den eingesetzten Technologien befassen
und bewerten, wie sicher die Selbstkontrolle durch den Fahrer ist, um die Rechts- und Manipulationssicherheit der Flihrerscheinkontrolle sicherzustellen.

b Identifikationsmedien, wie QR-Codes, Barcodes und NFC-Siegel

Bei der Kontrolle mittels Identifikationsmedium kommt es auf die Art der Kontrolle an.

- Vergleicht man Barcodes und QR-Codes miteinander, gelten Barcodes als sicherer, da die
Kontrolle durch die Mitarbeiter an der Tankstelle durchgefihrt werden. Diese sollten
ausreichend geschult sein, um eine Kopie des Codes erkennen zu kdnnen. Gleichzeitig muss
hier auch auf die Echtheit des FUhrerscheins geachtet werden.

- Muss der FUhrerschein flr die Kontrolle aus der Hand gegeben werden, ist der Datenschutz
besonders zu beachten. Hierbei erhalten externe Personen, die nicht Mitarbeiter des eigenen
Unternehmens sind, Zugriff auf die personenbezogenen Daten des Flhrerscheininhabers.

Lediglich mit einem NFC-Chip kann die rechtssichere Flihrerscheinkontrolle durch den Fahrer selbst
initiiert werden. Die Duplizierung eines NFC-Chips ist ein komplexer Prozess, erfordert technisches
Verstandnis und eine spezielle Hardware. Sind NFC-Chips zusatzlich verschlisselt (wie das LapID
Siegel), sind sie gegen eine Duplikation geschutzt. Die integrierte Sollbruchstelle stellt zudem sicher,

dass das Siegel nicht vom Flhrerschein entfernt werden kann, ohne, dass es zerstort wird.
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Foto per App

Objekterkennu
1. Stufe 2. Stufe

Die Ubermittlung von Fotos oder Auf dieser Stufe stehen Apps mit selektiver
Videoaufnahmen per App erfordert Objekterkennung. Diese ermaoglichen keine
die Kontrolle durch zustéandige Mitar- Echtheitsprifung. Die selektive Objekterken-
beiter oder Fuhrparkverantwortliche, nung kann leicht mit Zeichnungen getauscht
um sicherstellen zu kdnnen, dass es werden. Die Kontrolle kommt damit nicht

ein Original-Flhrerschein ist. einer Sichtkontrolle des Original-Fuhrer-

scheins gleich. Fahrer sollten dabei aufgrund
der vielen Manipulationsmaoglichkeiten nicht
autark kontrollieren durfen.

LAPID

Hologrammerkennung
und menschliche Intelligenz

3. Stufe

Apps mit Hologrammerkennung, die
durch kunstliche und menschliche
Intelligenz unterstitzt werden, bieten
ein hochstes Maf3 an Automatisierung
unter Einhaltung aller rechtlichen
Anforderungen fur eine automatisierte,
rechtssichere FUhrerscheinkontrolle
(LaplID Driver App).

Noch gibt es keine Apps, die die FUhrerscheinkontrolle ohne die Unterstltzung nachgelagerter menschlicher Intelligenz rechtssicher und voll automatisiert

durchfUhren kbnnen.

Relevant werden hier kiinstliche Intelligenz und Machine Learning. Auch fur die FUhrerscheinkontrolle per Smartphone ist diese Entwicklung realistisch, wie

die Kl-gestutzte Kontrolle mit der LaplD Driver App zeigt. Systeme, die vollstandig auf KI-Prozessen und Machine Learning basieren, sind derzeit allerdings noch

nicht marktreif und bieten keine vollstandige Rechtssicherheit.



